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二つの有限集合X,Y の間の写像 G:X → Y を、一様ランダムな入力 x ∈ X

に応じて何らかの意味で「ランダム」な出力 G(x) ∈ Y を生成する擬似乱数

生成器と考えたい。暗号理論においてこのGに課される代表的な条件はGの

出力分布の「識別不可能性」であり、例えば以下のように定式化される。

定義 1. T と εを正の実数とする。時間 T 以内で停止する任意の 1ビット出

力（確率的）アルゴリズムD:Y → {0, 1}に対して、不等式

AdvG(D): = Pr[D(G(x)) = 1]− Pr[D(y) = 1] ≤ ε (1)

（ただし、x ∈ X と y ∈ Y はともに一様分布に従って選ばれるとする）が常

に成り立つとき、Gは (T, ε)-識別不可能であると定義する。

上のアルゴリズムD（擬似乱数生成器Gに対する識別者と称される）の出

力 0を「真の乱数」、1を「擬似乱数」と対応付けて、Gの出力もしくは Y

上の一様分布に従って選ばれた元のいずれかをDに渡したとき、それが前者

（擬似乱数）であるか後者（真の乱数）であるかを正しく判定する確率が、で

たらめに半々の確率で判定するのと比べて殆ど改善できない（つまり、真の

乱数と見分けることすらできないほどGの出力分布はランダムである）とい

うのがGの識別不可能性の直感的な解釈の一つである。さて、定義 1では識

別者Dとして 1ビット出力のものだけを考慮したが、より木目細かく多ビッ

ト出力を行う識別者D:Y → {0, 1}nを考慮することもできる。そうして得ら
れる識別不可能性の定義は以下のようになる [1]3。

定義 2. T と εを正の実数、nを正の整数とする。時間 T 以内で停止し、出力

が nビット以下であるような任意の（確率的）アルゴリズムD:Y → {0, 1}m

（1 ≤ m ≤ n）に対して、不等式

AdvG(D):=
1

2

∑
z∈{0,1}m

|Pr[D(G(x)) = z]− Pr[D(y) = z]| ≤ ε (2)

（ただし、x ∈ X と y ∈ Y はともに一様分布に従って選ばれるとする）が常

に成り立つとき、Gは (T, n, ε)-識別不可能であると定義する。
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m = 1のときは定義 1と定義 2に現れる量AdvG(D)（の絶対値）が一致す

るため、Gが (T, n, ε)-識別不可能であれば (T, ε)-識別不可能でもある。逆に、

Gが (T, ε)-識別不可能であれば、T と εと nから定まる何らかのパラメータ

T ′と ε′について (T ′, n, ε′)-識別不可能でもある、という方向の関係は存在す

るだろうか。この問題について、話者らの研究 [2]で以下の結果を得た。

C を {0, 1}n の冪集合、C′ ⊂ C とする。Z1, Z2 ∈ C について、集合 Z1 と

Z2の対称差の濃度を d(Z1, Z2)と定めると、dは C上の距離となる。ここで、
「C′ を中心とする C の半径」を rと置く：

r = r(C; C′):= max
Z∈C

min
Z′∈C′

d(Z,Z ′) . (3)

一方、z ∈ {0, 1}nについて、{z}の特性関数 χz = χ{z}: {0, 1}n → {0, 1}を識
別者D:Y → {0, 1}nと合成する際の計算量の増分（直感的には、大体χz自体

の計算量）の上界を δと置く。同様に、Z ∈ C′の特性関数χZ : {0, 1}n → {0, 1}
を識別者Dと合成する際の計算量の増分（直感的には、大体 χZ 自体の計算

量）の上界を δ′ と置く。この状況で以下の関係が成り立つ。

定理 1 ([2]). 上の状況で、Gが (T + δ, ε)-識別不可能かつ (T + δ′, ε′)-識別不

可能ならば、Gは (T, n, rε+ ε′)-識別不可能である。

δ ≈ 0と考えられるので、あとは δ′ が充分小さくなるように C′ ⊂ C を選
んだ場合に、「半径」rがあまり大きくならなければ、定義 1の識別不可能性

から定義 2の識別不可能性を導く際のパラメータに関する損失があまり大き

くならずに済むことになる。従って、この値 rを見積もることが重要である。

ここで、C の元 Z をその特性関数 χZ と同一視すると、値 rを見積もる問題

は以下のように一般化することができる：

関数の集合 C とその部分集合 C′（および二つの関数 f, g ∈ C の
「距離」d(f, g) の定義）が与えられたとき、(3) 式で定義される

「C′ を中心とする C の半径」の見積もりを与えよ。

この一般化された問題（「関数密度問題」と呼ぶことにする）には、上記の擬

似乱数の理論以外にも、ハッシュ関数の安全性評価など情報セキュリティ分

野への応用が考えられる [2]ため、今後の数学的な議論の展開を期待する。
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